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Abstrakt:

V rdmci vyzkumu oddéleni medicinské informatiky UI AV CR se
zabyvame reprezentaci medicinskych informaci a vyvojem tzv.
elektronického zdravotniho zdznamu. Ve snaze uvést myslenky a
vyvinuté pristupy do praxe ve zdravotnictvi byla navazana spoluprace
s nékolika vyrobci nemocnicnich informacnich systémii. Spolecné
s nimi pracujeme na projektu ,, Informacni technologie pro rozvoj
kontinualni  sdilené péce o zdravi“, ve kterém je treba Fesit
zabezpeceni citlivych medicinskych dat a dalsi bezpecnostni otazky
v souladu s platnou legislativou. Dilcimi ulohami jsou spolehliva
autentifikace kazdého ucastnika retézce poskytovani zdravotni péce,
bezpecné podepsani elektronické zdravotni dokumentace zarucenym
elektronickym podpisem a zpétné jednoznacné oveéreni piivodniho
autora dokumentace. Pro feSeni téchto uloh je vhodné vyuzit externi
kryptografické zarizeni. Vyhoda kryptografického zarizeni je napr.
v tom, Ze soukromd cdst asymetrického klice je vygenerovdana primo
zarizenim a nikdy jej neopusti, coz napomahd bezpecné identifikaci
autora elektronického podpisu. Abychom predesli vzké vazbé na
konkrétni  kryptografické zarizeni, je vhodné vyuzit existujicich
standardii pro komunikaci s témito zarizenimi. Predstaviteli téchto
standardii jsou napriklad rodina standardit PKCS ¢i MS CAPI. Text
Clanku se prevazné zabyva pravé uvodem do kryptografického
standardu PKCS #11 a moznostmi jeho vyuziti pro ucely projektu.
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Uvod

V ramci aplikovaného vyzkumu odd&leni medicinské informatiky Ustavu
Informatiky AV CR se skupina informatik® v uzké spolupréci s 1ékafi zabyva
reprezentaci medicinskych informaci a vyvojem univerzalniho elektronického
zdravotniho zadznamu (EHR). Pfevdzné s ohledem na potfeby lékarské
komunity a na zaklad¢ standardd CEN TC251 zde vznikla pilotni téivrstva
aplikace elektronického zdravotniho zaznamu ,,MUItimedialni DistRibuovany
zdravotni zédznam“ (MUDR) [1,2,3,4]. Ve snaze uvést mySlenky a nové
ptistupy EHR MUDR do realné praxe ve zdravotnictvi v nasi republice byla
navazéna spoluprace snékolika vyrobci nemocni¢nich a klinickych
informacnich systémi. Tato spoluprace vyustila ve spoleény projekt oddéleni



medicinské informatiky UI AV CR se dvémi MSP: Medicalc software, s.r.0. a
EuroMISE, s.r.0.

Spole¢ny projekt ,,Informacni technologie pro rozvoj kontinualni sdilené
péce o zdravi“ programu ,,Informacni spolecnost” tématického programu II
Narodniho programu vyzkumu je zaméfen na navrh a evaluaci vhodné
infrastruktury pro tcely vedeni elektronické zdravotni dokumentace
v prostiedi Ceského zdravotnictvi a implementaci systému pro kontinudlni
sdilenou péci o zdravi obCanli mezi nemocnicemi a praktickymi lékati.
Vzhledem k citlivosti medicinskych dat je jednim z hlavnich cili projektu
navrhnout infrastrukturu patfi¢né robustné¢ a bezpeéné v souladu s platnou
legislativou Ceské republiky, resp. Evropské Unie. Z hlediska Geské
legislativy je pro nas zavazny hlavné zékon o ochrané osobnich daju ¢islo
101/2000 Sb., ktery byl nékolikrat novelizovan a jeho dalsi novelizace je
ptipravovana k 1.1.2005. Z dalsich platnych piedpist je tieba zohlednit zadkon
¢islo 227/2000 Sb. o elektronickém podpisu a zakon ¢. 260/2001 Sb., ktery
nemocnicim i Iékaitm dava zdkonny podklad pro vedeni zdravotni
dokumentace v elektronické podobé¢, aniz by museli pofizovat jeji listinné
kopie. Pies faktickou nemoznost uplatnit okamzit¢ vyse uvedené ptedpisy
k vedeni Ciste¢ elektronické zdravotnické dokumentace (diky chybéjicim
provadécim predpisim a dal$im nedostatkim v zdkonném ramci) nam toto
dava predstavu, jakym zplsobem bude tieba zabezpecit citlivé informace ve
zdravotnické dokumentaci. Jiz nyni je jasné, Ze bude tieba fesit nasledujici
problematické oblasti:

autentifikaci a autorizaci aktérti poskytovatele zdravotni péce,

fizeni piistupu,

identifikaci pfijemce zdravotni péce (pacienta),

ovéfovani a potvrzovani pivodu informaci obsazenych ve zdravotnické
dokumentaci.

Musime tedy naptiklad umét ovéfit, ze aktér je tim, za kterého se vydava,
dale pak zda jednou identifikovany aktér ma pravo uréitého piistupu
k ur¢itému zdroji (informaci). Musime dokazat bezpe¢né identifikovat a ovéfit
autora elektronicky podepsané ¢asti zdravotnické dokumentace véetné oveteni
Casového razitka udavajiciho, kdy byl pfislusny zaznam potfizen. Musime
umét zabezpecit, aby komunikaci mezi distribuovanymi moduly zdravotniho
zaznamu obsahujici citliva data nebylo mozné odposlechnout neopravnénym
subjektem, apod.

Soucasti projektu by ale neméla byt tvorba zcela novych technologii a
metod, nybrz zmapovani a pouziti (piipadné mirné upraveni) existujicich
kryptografickych standardti v uvedenych oblastech. Rtizné ¢asti vyse uvedené
bezpecnostni problematiky jsou feSeny pievazné ve dvou mnozinach
standardi: ,,Public-Key Cryptography Standards“ (PKCS) a ,Microsoft
Crypto API“ (MS CAPI).



Standard PKCS

Rodina standardti PKCS je vyvijena RSA Laboratofemi [5] ve spolupraci
s neformalnim  konsorciem puvodné zalozenym spole¢nostmi Apple,
Microsoft, DEC, Lotus, Sun a MIT. V dne$ni dobé na vyvoji PKCS standardi
spolupracuji zainteresovani representanti primyslu, americké akademické
vefejnosti 1 americké vlady.

Standardy = PKCS  uvazuji  implementace  jak  definovanymi
kryptografickymi metodami tak nezavisle na konkrétni zvolené metode.
Podporovano je mnoho kryptografickych metod, ale detailné specifikovany
jsou pouze dvé: RSA [6] a Diffie-Hellman [7]. Rodina standardd PKCS
sestava aktualné z nasledujicich ¢asti:

PKCS #1  Definice mechanismu Sifrovani a podepisovani dat pomoci
kryptografického systému zalozenému na RSA vefejnych kli¢ich.

PKCS#3  Definuje protokol pro odsouhlaseni Diffie-Hellmanovych klict
mezi komunikujicimi entitami.

PKCS #5 Popisuje metodu zakddovani fetézce tajnym kli¢em odvozenym
od hesla.

PKCS #6  Prestava byt pouzivan, je nahrazovan standardem X.509 verze 3.
PKCS #7 Definuje obecnou syntaxi zpravy obsahujici kryptograficka
roz$iteni jako naptiklad digitalni podpisy ¢i kédovani.

PKCS #8  Definuje format soukromého kli¢e k ur¢itému vetejnému klic¢i a
asymetrickému  algoritmu  (volitelné¢ s mnozinou dalSich
parametra a atributlt).

PKCS #9  Definuje typy vybranych atributi pro pouziti v dalsich PKCS
standardech.

PKCS #10 Definuje syntaxi pozadavku o certifikaci.

PKCS #11 Definuje programové rozhrani nezavislé na technologii nazyvané
Cryptoki urcené pro kryptografickd zafizeni jakymi jsou
napiiklad ¢ipové procesorové karty.

PKCS #12 Specifikuje prenosny format pro ukladani a transport privatnich
kli¢t a certifikat uzivatele a dalSich tajnych informaci.

PKCS #13 Je zamyslen k definici mechanismu kédovani a podepisovani dat
s vyuzitim kryptografie eliptické kiivky.

PKCS #14 Je stile ve vyvoji, zabyva se standardizaci generovani
pseudondhodnych ¢isel.

PKCS #15 Je doplikem PKCS #11 wudavajicim standardni format
kryptografickych certifikatd ulozenych na kryptografickych
tokenech.

standard PKCS #11 [8]. Dale vyuzitelné jsou napiiklad PKCS #12 [9] ¢i
PKCS #15[10].



Standard PKCS #11

Utelem PKCS #11 standardu je specifikovat aplikaéni rozhrani pro
ptistup ke kryptografickym informacim a funkcim nezavisle na fyzickém
zafizeni, které tyto informace a funkce poskytuje. Toto rozhrani nazyvané
Cryptoki je zalozené na jednoduchém objektovém pfistupu s dirazem na
sdileni zdrojt tak, aby vice aplikaci mohlo pfistupovat k vice kryptografickym
zafizenim. Cryptoki poskytuje jednotny logicky pohled na kazdé
kryptografické zafizeni. Aplikace, které chtéji kryptografické sluzby vyuzit,
pracuji pouze s timto logickym modelem — tzv. , kryptografickym tokenem®.
Standard tedy specifikuje API rozhrani ve tvaru datovych typt a funkei, které
muze vyuzit kazda aplikace naprogramovana v ANSI C jazyce. Tyto funkce a
datové typy jsou zpravidla zpfistupnény pomoci standardnich ANSI C
hlavickovych soubort.

Zatizeni jako Cipové procesorové karty, USB tokeny ¢i PCMCIA karty
jsou idedlnimi zafizenimi pro implementaci asymetrické kryptografie. Tato
zatizeni umoziuji bezpecné ulozeni soukromé ¢asti klice tak, aby tato nikdy
neopustila zafizeni a byla tim stoprocentné ve vlastnictvi daného uzivatele.
S takovymto zafizenim neni vhodné, aby wuzivatelské aplikace sami
implementovali algoritmy asymetrické kryptografie. Aplikace tedy radéji
pozada zafizeni, napfiklad pomoci Cryptoki, o poskytnuti kryptografické
sluzby. Obecny model, jak aplikace pfistupuji k zafizenim poskytujicim
kryptografické sluzby je zobrazen na obr. 1.

| Aplikace 1 | | Aplikace n ‘
| Cryptoki | | Cryptoki ‘

| |
v v

| Sprava zafizeni, Fizeni piistupu / synchronizace

| |

| Slot 1 | | Slot & |
Token 1 Token k
(Zatizeni 1) (Zatizeni k)

Obr. 1. Obecny Cryptoki model.



Objekty Cryptoki

Token pfedstavuje libovolné zafizeni umoziujici ukladani objektd a
poskytujici kryptografické funkce. Cryptoki definuje tii typy objektl:
uzivatelska data, klice a certifikaty. Klice existuji tfi druhti: vefejné, soukromé
a tajné. Tato hierarchie je zobrazena obr. 2.

| Objekt |
| Data | | Kili¢ | | Certifikat ‘
| Vefejny kli¢ | | Soukromy kli¢ | | Tajny kli¢ ‘

Obr. 2. Hierarchie objektii.

Objekty lze dale klasifikovat dle jejich zivotnosti a viditelnosti. Objekty
tokenu (Token Objects) jsou viditelné v§em aplikacim pfipojenym k tokenu,
paklize maji zaroven dostate¢na opravnéni. Takovéto objekty zistavaji na
tokenu uchovany i po ukonéeni aktivniho spojeni (session) s tokenem
(vyjmuti zafizeni, ukonceni pfislusné aplikace apod.). Objekty aktivniho
spojeni (Session Objects) jsou viditelné pouze v ramci aplikace, kterd toto
spojeni vytvorila. Ma-li aplikace vice aktivnich spojeni sjednim tokenem,
jsou tyto objekty viditelné pfes vSechna tato spojeni. Objekt aktivniho spojeni
zanika okamzité po ukonceni aktivniho spojeni (uzavieni session), ve které
vznikl.

Dalsi klasifikaci 1ze provést podle piistupnosti objektu. Objekty
rozliSujeme vefejné, které jsou pristupné aplikacim bez nutnosti dalSiho
prihlaseni, a objekty soukromé, kde je nutné tzv. pfihlaseni uzivatele k tokenu.
Toto pfihlaseni je obvykle provadéno tzv. PINem, ale mize byt provedeno i
jinou metodou zavislou na tokenu / druhu zafizeni (tj. naptiklad biometricky).

Kazdy token mutze vytvaret, hledat a rusit objekty ¢i snimi rizné
manipulovat a provadét kryptografické funkce. OvSem ne kazdé
kryptografické zafizeni musi nutné umét vSechny kryptografické funkce.
Jednodussi zafizeni mohou mit téeba jen malé pevné misto na n€kolik kli¢u a
implementovat par algoritmd, jimiZz provadéji omezenou mnozinu operaci. Ne
vSechna zafizeni musi nutné podporovat vSechny typy objekti. Do budoucna
je vsak predpokladana definice n€kolika tzv. profilt, kde bude feceno, co je
tteba minimaln¢ implementovat a podporovat, aby zafizeni dany profil
spliiovalo.



UZzivatelé Cryptoki

Cryptoki rozliSuje 2 typy uzivatelti: administratora (Security Office, SO) a
normalniho wuzivatele. Jen normalnimu uZivateli je dovolen piistup
k soukromym objektim tokenu. Tento pfistup je poskytnut pouze po
autentifikaci uzivatele (nékteré tokeny mohou autentifikaci vyzadovat pted
kazdou kryptografickou operaci nehledé na to, zda se dotyka soukromych
objekt)). Role administratora je hlavné v nastaveni PINu (nebo jiného
zpisobu autentifikace) normalniho uzivatele. Bez tohoto prvotniho nastaveni
neni mozné normalniho uzivatele autentifikovat. Administratorovi je rovnéz
umoznéna manipulace s vefejnymi objekty tokenu.

Z pohledu Cryptoki je PIN pouze fetézec libovolné délky. V nékterych
piipadech je PIN vkladan jinak nez prostfednictvim aplikace (specialni PIN
klavesnice, biometricka zafizeni apod.). Na toto je v Cryptoki pamatovano a je
vytvofen mechanismus, jakym je mozné na zadani takovéhoto PINu pockat.

Prava a mozZnosti pristupu k objektiim

Jak jsme se jiz zminili, uZzivatele rozliSujeme na normalniho a
administratora a objekty na objekty tokenu a objekty aktivniho spojeni. Dalsi
déleni objekti je na soukromé a vetejné. Dale je tieba uvést, ze aktivni spojeni
rozliSujeme s pravem pouze ¢teni (read/only, R/O) a s pravem cteni i zépisu
(read/write, R/W). Toto pravo se ale ve skutecnosti tyka jen objektl tokenu,
k objektim aktivniho spojeni mame vzdy i pravo zapisu. Neni mozné, aby se
administrator pfihlasil pouze s pravem ke Cteni. VSechna prava a moznosti
pfistupu k jednotlivym typiim objektt shrnuje tab. 1.

Typ aktivniho spojeni
R/O RW R/O RW RW
Typ objektu bez prihlaseni bez prihlaseni uzivatel uzivatel administrator
verejny session objekt R/W RW RIW R/IW R/W
soukromy session objekt X X RIW R/W X
verejny token objekt R/IO RIW R/O R/IW R/W
soukromy token objekt X X R/O R/IW X

Tab. 1. Pravomoci a typ pristupu k riiznym druhiim objektii.

Zakladni prace s Cryptoki z pohledu aplikace

Kazda aplikace, ktera chce pracovat s Cryptoki, musi vSechna volani
tohoto API uzaviit mezi volani C_Initialize() a C_Finalize().
Inicializaci staci provést jednou a tato je platna pro vSechna vlakna aplikace.
Je-li ale pocitano s volanim Cryptoki API ve vice vlaknech jedné aplikace, je
potieba pfi inicializaci oznamit, jakym zplsobem se ma provadét
synchronizace, tj. zda vyuzit synchronizaéni primitiva daného opera¢niho
systému nebo zda pouzit specializovana volani vlastni aplikace. Zde je
zaroven doporucovéano, aby si kazdé vlakno vyuzivajici Cryptoki otevielo
vlastni aktivni pfipojeni. V piipadé typicky Unixového piistupu klonovani



procesti pomoci piikazu Fork() je tfeba provést inicializaci zv1ast pro kazdy
détsky proces.

Pro praci vramci aktivniho pfipojeni (session) je kli¢ovy pojem tzv.
»session handle®, ktery dané pfipojeni vramci aplikace jednoznacné
identifikuje. Pro identifikaci objektl a praci s objekty zavadime jednoznacny
identifikator objektu, tzv. ,,object handle®.

Jednotlivé funkce Cryptoki

Funkce definované aplikacnim rozhranim Cryptoki Ize rozdélit do
nasledujicich skupin dle kategorii odpovidajicim tcelu ¢i oblasti, kam funkce
patii. Vycet téchto funkci dava zaroven struény piehled toho, jaké sluzby
Cryptoki poskytuje.

o Obecné funkce. Do této kategorie patii hlavné inicializa¢ni a finaliza¢ni
funkce uvedené vyse, dale pak funkce C_GetInfo(), ktera vrati
informace o aktualni instanci rozhrani Cryptoki.

o Funkce pro spravu slotii a tokemi. Zakladni funkce ztéto kategorie
C_GetSlotInfo() a C_GetTokenInfo() slouzi k ziskani
informaci o slotu resp. tokenu. Je dulezit¢é zminit funkce
C_InitToken() slouzici kinicializaci tokenu, C_InitPINQ
k inicializaci uzivatelského PINu a C_SetPIN() knastaveni tohoto
PINu. Dale do této kategorie patii funkce umoziujici ziskani informaci o
mechanizmech podporovanych ur¢itym tokenem a informace o kazdém
takovém mechanizmu.

o Funkce pro spravu aktivnich pripojeni. Dilezitymi funkcemi této
kategorie jsou funkce pro otevieni a uzavieni aktivniho spojeni, tj.
funkce C_OpenSession() a C_CloseSession(). Uzaviit lze
v8echna oteviena spojeni najednou: C_CloseAllSessions().
Funkci C_GetSessionInfo() lze ziskat informace o spojeni. Do této
kategorie fadime rovnéz funkce slouzici k pfihlaSeni/odhlaseni se
k/od tokenu, tj. funkce C_Login() a C_Logout().

o Funkce pro manipulaci s objekty. Zakladni funkce pro manipulaci
s objekty jsou funkce C_CreateObject(), C_CopyObject() a
C_DestroyObject() slouzici k vytvofeni, okopirovani a zruSeni
objektu. Podporovano je vyhledavani objektt — C_FindObjects() a
nastavovani a ziskavani parametrii objektd pomoci dalsich dvou funkei:
C_SetAttributevalue() aC_GetAttributeValue().

e Sifrovaci funkce. Funkce C_Encrypt() a C_Decrypt() slouz
k zaSifrovani resp. desifrovani objektu. Ob¢ tyto funkce maji jesté Init,
Update a Final verze slouzici k Sifrovani po ¢astech.

e Funkce pro vypocet kontrolniho retézce zpravy. Funkce C_Digest()
slouzi k vypoctu kontrolniho fetézce piedané fetézcové zpravy. Tato
funkce ma navic také Init, Update a Final verze slouzici k poc¢itani



po &astech. Funkci C_DigestKey() pouzijeme v piipadé, Ze chceme
spocitat kontrolni fetézec klice.

o Funkce pro elektronicky podpis. Zékladni funkci této kategorie je funkce
C_Sign(), opét se stejnym zpisobem podpory prace po ¢astech. Navic
kategorie obsahuje funkci C_SignRecover(), ktera vytvoii takovy
podpis, Ze je mozné jej pouzit k ziskani piivodnich dat.

e Funkce pro ovérovani podpisii. Stézejni funkci této kategorie je funkce
C_Verify(Q) slouZici k ovéfeni elektronického podpisu. Verifikovat je
mozné standardnim zpisobem po Eastech. Stejné jako v pfedchozim
ptipadé existuje i verze C_VerifyRecover () podporujici ovéfovani
podpisu v ptipad¢, Ze néj 1ze odvodit vlastni data.

e Funkce provadéjici dvé kryptografické funkce najednou. Piedstaviteli
této kategorie jsou 4 funkce: C_DigestEncryptUpdate(),
C_DecryptDigestUpdate(), C_SignEncryptUpdate() a
C_DecryptVerifyUpdate(). Tyto funkce kombinuji Sifrovani a
desifrovani s vypoétem kontrolniho fetézce, ptipadné podepsani se
Sifrovani ¢i deSifrovani s ovéfenim podpisu. VSechny tyto funkce
podporuji praci po ¢astech.

e Funkce pro spravu klicii. KliCe lze ptimo v tokenu generovat. Tajny kli¢
vygenerujeme funkci C_GenerateKey(). Par kli¢a vefejného a
soukromého vygenerujeme pomoci C_GenerateKeyPair(). Kli¢
muzeme zaSifrovat ¢i deSifrovat funkcemi C_WrapKey() resp.
C_UnwrapKey(). Od ur¢itého zékladniho klice lze odvodit dalsi kli¢
pomoci funkce C_DeriveKey().

e Funkce pro generovani pseudondahodnych cisel. Token mize podporovat
dveé klasické funkce pro generovani pseudonidhodnych cisel. Pomoci
funkce C_SeedRandom() inicializujeme generator. Ke generovani
vlastnich pseudonahodnych ¢isel pouzijeme C_GenerateRandom().

o Funkce pro podporu paralelismu. Do této kategorie bychom mohli
zapocitat funkce pro zjiStovani stavu ostatnich funkci ptipadné preruseni
jejich vypoltu, ale tyto jiz nejsou v nejnovéjsi verzi PKCS #11 2.20
podporovany. Paralelismus si fe$i kazdd funkce zvlast. Déle do této
kategorie mizeme zatadit tzv. ,.callback® funkce slouzici ke zpétné
notifikaci od Cryptoki.

Piehled Cryptoki funkci nam dava zakladni pfedstavu o tom, co miizeme
od zatizeni podporujiciho PKCS #11 o€ekévat. Detailné€jsi popis jednotlivych
funkénich volani jde jiz nad ramec tohoto ¢lanku. Kazdopadné je ale nutné
upozornit, ze nemizeme stoprocentné¢ spoléhat na to, ze kazdé PKCS #11
zafizeni podporuje vSechny tyto funkce.



Moznosti vyuziti Cryptoki pro ucely projektu

Jak jsme jiz vySe uvedli, pro Gcely projektu ,,Informacni technologie pro
rozvoj kontinualni sdilené péce o zdravi“ potfebujeme (mimo jiné) umét
spolehlivé identifikovat a autentifikovat poskytovatele zdravotni péce,
digitalné¢ podepsat urcitou cast zdravotni dokumentace a zpétné bezpecné
ovérit autora zdravotni dokumentace.

Ktémto ucelim mizeme vhodné vyuzit funkénost poskytovanou
Cryptoki. To, ze provadéni kryptografickych funkci a pfistup k soukromym
objektim tokenu pomoci Cryptoki vyzaduje dodate¢nou autorizaci pomoci
PINu nebo jiné metody dodava dalsi wroven bezpeCnosti zabranujici
jednoduchému zneuziti pouhym odcizenim kryptografického zafizeni.

DalSim prvkem bezpecnosti je moznost oznaceni klice jako ,,citlivého* ¢i
,neexportovatelného. Citlivy kli¢ neni mozné exportovat bez bezpecného
zasifrovani. Neexportovatelny kli¢ nelze vyjmout z tokenu zadnym zptsobem.
Uvédomime-li si, ze kli¢e do tokenu standardné neni mozné vlozit, nybrz je
piimo v tokenu generujeme, mame pti splnéni urcitych podminek jistotu, Ze
dany Kkli¢ existuje pouze v konkrétnim kryptografickém zafizeni. Této
vlastnosti muzeme vhodné vyuzit pravé k jednoznaéné identifikaci autora
zdravotni dokumentace.

Diskuse a zavér

Vyuziti PKCS standardu pro komunikaci s kryptografickymi zafizeni pro
ucely projektu ,,Informaéni technologie pro rozvoj kontinualni sdilené péce o
zdravi“ je mozné, ale ne jediné feSeni. Existuji i jiné standardy jako naptiklad
,Microsoft Crypto API“ (MS CAPI). Vyuziti tohoto standardu ma na rozdil
od PKCS jednu nevyhodu — je silné¢ vazano na platformu MS Windows. Na
druhou stranu, prakticky vsichni 1ékafi v Ceské republice vyuzivaji PC
s operaénim systtmem MS Windows. Standard MS CAPI je tomuto
opera¢nimu systému bliz§i a umoznuje napfiklad nahradit klasicky
piihlasovaci dialog Windows pfihlaSenim pomoci kryptografického ¢&i
biometrického zatizeni.

Zvoleni vhodného standardu neni jedinou volbou, kterou je v ramci
projektu nutné udélat. Je tfeba téz zvolit vhodné kryptografické zatizeni. Jako
vhodnd se vprvni chvili zdaji zafizeni dvou druhti: kryptografické
procesorové Cipové karty a kryptografické USB kli¢e. S n€kterymi témito
vyrobky 1ze komunikovat jak pomoci PKCS tak MS CAPI rozhrani. Zafizeni
se lisi cenou, mirou implementace standardu, velikosti paméti pro objekty,
velikosti paméti pro uloZzeni kli€l apod. K ¢ipovym kartam je vzdy tieba
¢tecka kdezto kryptograficky USB kli¢ mtizeme pouzit prakticky u kazdého
pocitace vybaveného USB rozhranim.
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